PROGRAMA DE ASIGNATURA - SILABO

1. DATOS GENERALES

Modalidad: PRESENCIAL Departamento: Area de Conocimiento:
ESPE LTGA-G RODRIGUEZ LARA CIENCIAS DE LA COMPUTACION DISENO Y ADM DE REDES
Nombre Asignatura: Periodo Académico:
GEST. SEG. TEC. INFORMACION PREGRADO S-Il OCT 22 - MAR 23
Fecha Elaboracion: Cdbdigo: NRC: Nivel:
30/11/20 17:57 L0103 9412 PREGRADO
Docente:

BASTIDAS BRAVO WILLIAM ROBERT

wrbastidas@espe.edu.ec

Unidad de Organizacion PROFESIONAL
Campo de Formacion: FUNDAMENTOS TEORICA
Seguridad.
. L Seguridad de la infraestructura.
Nucleos Bésicos de ; :
Ciberseguridad.
CARGA HORARIA POR COMPONENTES DE APRENDIZAJE SESIONES
. . SEMANALES
DOCENCIA PRACTICAS DE APLICACION Y | APRENDIZAJE AUTONOMO
EXPERIMENTACION
2
32 32 32
Fecha Elaboracion Fecha de Actualizacion Fecha de Ejecucioén
27/11/2020 27/11/2020 30/11/2020

Descripcion de la Asignatura:

Gestion de la Seguridad en Tecnologias de la Informacion es el conjunto de medidas preventivas y reactivas de las organizaciones y sistemas
tecnolégicos que permiten resguardar y proteger la informacién buscando mantener la confidencialidad, la disponibilidad e integridad de datos.

Contribucidén de la Asignatura:

La asignatura de Gestion de la Seguridad en Tecnologias de la Informacion permitird a los estudiantes de Tecnologia en Redes y
Telecomunicaciones, acceder a la informacioén y los procesos que la apoyan, los sistemas y las redes, son bienes importantes de las entidades,
por lo que requieren ser protegidos convenientemente frente a amenazas que pongan en peligro la disponibilidad, la integridad, la
confidencialidad de la informacion, la estabilidad de los procesos, los niveles de competitividad.

Resultado de Aprendizaje de la Carrera: (Unidad de Competencia)

Identifica potenciales vulnerabilidades de seguridad y aplica métodos correctivos para garantizar la integridad de la informacion

Objetivo de la Asignatura: (Unidad de Competencia)

Formar profesionales de nivel Tecnol6gico Superior en Redes y Telecomunicaciones, mediante el desarrollo de competencias que permitan
solucionar problemas de conectividad utilizando las tecnologias de la informacién y comunicacioén, para garantizar la integridad, confidencialidad
y disponibilidad de la informacion

Resultado de Aprendizaje de la Asignatura: (Elemento de Competencia)

Identifica potenciales vulnerabilidades de seguridad y aplica métodos correctivos para garantizar la integridad de la informacion
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PROGRAMA DE ASIGNATURA - SILABO

Proyecto Integrador

Aplica a Tecnologias de la Informacion.

PERFIL SUGERIDO DEL DOCENTE

TITULO Y DENOMINACION

GRADO: Ingeniero de Sistemas e Informatica, Ingeniero en Computacion, Ingeniero en Ciencias de la Computacion

POSGRADQ: Gestion de la Informacion y Tecnologias de la Comunicacion

2. SISTEMA DE CONTENIDOS Y RESULTADOS DEL APRENDIZAJE

CONTENIDOS

Unidad 1 Horas/Min: 22:00
Seguridad

HORAS DE TRABAJO AUTONOMO

Practicas de Aplicaciéon y Experimentacion

Amenazas a la seguridad
1.1 Amenazas a la seguridad

1.2 Politica de seguridad
1.3 Conceptos de seguridad en redes

1.4 Conceptos bésicos de seguridad informética

1.5 Legislacién nacional e internacional relacionada con la seguridad de la
informacion

Enfoque integral de la seguridad de la informacién
1.6 Enfoque integral de la seguridad de la informacién

1.7 Encriptacion
1.8 Deteccion de intrusion y respuesta ante una brecha de seguridad

1.9 Sistemas de deteccion de intrusos de red (NIDS).
1.10 Firewall

1.11 Gestion de riesgos. Analisis de riesgos de tecnologia de informacion

Analisis de vulnerabilidades
1.12 Analisis de vulnerabilidades

1.14 Informacién de seguridad y gestién de eventos Control de Accesos

1.15 Objetivos del Control de Acceso.

1.16 Principios del Control de Acceso.

1.17 Pasos para UN CONTROL DE Acceso.
1.18 Tipos de Control de Acceso.

1.19 Gestion de Accesos a usuarios.

1.20 Control de Accesos al Sistema Operativo.

Métodos de Control de Acceso
1.21 Métodos de Control de Acceso.

1.22 Ingenieria social.

1.24 Protecciones contra los ataques de ingenieria social

Investigar sobre amenazas a la
Tarea 1 -

seguridad

Realizar deteccion de intrusion vy
Laboratorio 1 respuesta ante una brecha de seguridad
Tarea 2 Informacion de seguridad y gestion de

eventos control de accesos

Realizar métodos de control de acceso

Laboratorio 2

ACTIVIDADES DE APRENDIZAJE / HORAS CLASE

COMPONENTES DE DOCENCIA 10
PRACTICAS DE APLICACION Y EXPERIMENTACION 12
HORAS DE TRABAJO AUTONOMO 10

TOTAL HORAS POR UNIDAD 32
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PROGRAMA DE ASIGNATURA - SILABO
2. SISTEMA DE CONTENIDOS Y RESULTADOS DEL APRENDIZAJE

CONTENIDOS

Unidad 2 Horas/Min: 22:00 | HORAS DE TRABAJO AUTONOMO

Seguridad de la infraestructura Practicas de Aplicaciéon y Experimentacion

SEGURIDAD DE PUESTOS DE USUARIO

Investigacion sobre Seguridad de

2.1 SEGURIDAD DE PUESTOS DE USUARIO Tarea l .
puestos de usuario

2.2 PROTECCION DE SISTEMAS CRITICOS
PROTECCION DE REDES
2.3 PROTECCION DE REDES
2.4 PROTECCION DE SERVICIOS EN LA NUBE Laboratorio 1 Proteccion de servicios en la nube
2.5 MONITORIZACION Y GESTION DE INCIDENTES
2.6 GESTION DE IDENTIDADES.
2.7 GESTION DE VULNERABILIDADES
2.9 PROTECCION DE APLICACIONES
Malware
2.10 Malware. Tarea 2 Investigacion sobre MALWARE
2.11 Criptografia
2.12 Evaluacion de la seguridad de un sistema criptogréafico
2.13 Formas de romper la seguridad
Seguridad condicional
2.14 Seguridad condicional

2.15 La criptografia en el correo electrénico Laboratorio 2 L a Criptografia en el correo electronico

2.16 Seguridad de Infraestructura y redes

ACTIVIDADES DE APRENDIZAJE / HORAS CLASE

COMPONENTES DE DOCENCIA 10
PRACTICAS DE APLICACION Y EXPERIMENTACION 12
HORAS DE TRABAJO AUTONOMO 10
TOTAL HORAS POR UNIDAD 32
CONTENIDOS
Unidad 3 Horas/Min: 20:00 | HORAS DE TRABAJO AUTONOMO
Ciberseguridad Practicas de Aplicacion y Experimentacion
Amenazas
3.1 Amenazas de Internet Tarea 1 Informe de la gira académica
Ataques

3.2 Ataques a sitios web

3.3 Ataques a aplicaciones web

3.4 Ataque DDoS (Distributed Denial of Service)
Investigacion bibliogréafica botnet

3.5 Botnets

3.6 Phishing

3.7 Spam.

3.8 Ransomware

3.9 Cibercrimen
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PROGRAMA DE ASIGNATURA - SILABO

2. SISTEMA DE CONTENIDOS Y RESULTADOS DEL APRENDIZAJE

3.10 Ayuda a los spammers
3.11 Ataques a la red distribuidos/DDoS

3.12 Qué es un botnet
3.13 Llamadas con tarificacion especial y envio de SMS de pago
3.14 Robo de dinero electrénico
3.15 Robo de datos bancarios online
3.16 Ransomware y ciberchantaje
Virus
3.17 Evolucién de los métodos de propagacion de virus3.17

3.17.1 Estado del arte de la interfaz del sistema operativo
3.18. Configuracion del sistema operativo en RED.

3.18.1 Requerimientos al instalar una RED

Investigacion sobre Ataques a la red

Tarea?2 distribuidos DDOS

Configuracion del sistema operativo en

Laboratorio 1
red

Laboratorio 2

Requerimientos al instalar una red

ACTIVIDADES DE APRENDIZAJE / HORAS CLASE

COMPONENTES DE DOCENCIA 10
PRACTICAS DE APLICACION Y EXPERIMENTACION 12
HORAS DE TRABAJO AUTONOMO 10

TOTAL HORAS POR UNIDAD 32

3. PROYECCION METODOLOGICA Y ORGANIZATIVA PARA EL DESARROLLO DE LA ASIGNATURA

Metodos de Ensefianza - Aprendizaje

1 Clase Magistral

2 Préacticas de Laboratorio

Empleo de Tics en los Procesos de Aprendizaje

1 Herramientas Colaborativas (Google, drive, onedrives, otros)
2 Material Multimedia

3 Aula Virtual

4. RESULTADOS DEL APRENDIZAJE, CONTRIBUCION AL PERFIL DEL EGRESO Y TECNICA DE

PROYECTO INTEGRADOR DEL
NIVEL
RESULTADO DE APRENDIZAJE
POR UNIDAD CURRICULAR

Niveles de logro:
Alta(A), Media (B),
C(Baja).

ACTIVIDADES INTEGRADORAS

Aplica eficientemente los criterios
relacionados con conceptualizacion, la
terminologia, objetivos vinculados con
1. las normativas basicas, legales, Alta A
amenazas de la Ciberseguridad y
medidas de la seguridad.

Conceptualiza y describe las normativas relacionados con la
ciberseguridad y las amenazas, adicionalmente considera las
medidas para el control de la seguridad

Realiza un andlisis de las politicas de
seguridad asi como la legislacion
nacional e internacional relacionada

2. con la seguridad de la informacion y la Alta A
descripcion, los requisitos para aplicar
la seguridad de la Infraestructura.

Conceptualiza e identifica los tipos politicas, legislacién de la
seguridad de la informacion
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PROGRAMA DE ASIGNATURA - SILABO

PROYECTO INTEGRADOR DEL
NIVEL
RESULTADO DE APRENDIZAJE

Niveles de logro:
Alta(A), Media (B),

ACTIVIDADES INTEGRADORAS

servicios en la nube, implementando un
plan de seguridad para evitar los
atagues asitios web.

POR UNIDAD CURRICULAR C(Baja).
Describe, analiza y aplica criterios
relacionados con la proteccion de
sistemas criticos, la proteccién de
3. redes informéticas y la proteccion de Alta A

CONCEPTUALIZA, VERIFICA E IMPLEMENTA CRITERIOS
SOBRE LA PROTECCION DE LOS SISTEMAS CRITICOS,
REDES INFORMATICAS Y SERVICIOS EN LINEA.

6. TECNICAS Y PONDERACION DE LA EVALUACION

Técnica de evaluacién ler Parcial 2do Parcial 3er Parcial
Investigacion Bibliografica 4 4 4
Pruebas oral/escrita 6 6 6
Laboratorios/Informes 4 4 4
Examen Parcial 6 6 6
TOTAL: 20 20 20
7. BIBLIOGRAFIA BASICA/ TEXTO GUIA DE LA ASIGNATURA
Titulo Autor Edicion Afo Idioma Editorial
Auditoria de seguridad informatica Gémez Vieites ) 2013 Espafiol Bogoté : Edl|JC|ones de la
Auditoria Inforrqau_ca: un enfoque Piattini Velthuis, Mario 2 2001 spa Alfaomega
practico Gerardo
Reingenieria dg I_a Auditoria Solis Montes, Gustavo 2002 spa Trillas
Informatica Adolfo
9. LECTURAS PRINCIPALES
Tema Texto Péagina URL

Tipos de seguridad informatica mas

importantes a conocer y tener en cuenta | OBS BUSINESS

htps://obsbusiness.school/int/

bloginvestigacion/
sistemas/tiposde-

seguridadinformatica-
masimportantesconocer-y-

teneren- cuenta

10. ACUERDOS

Del Docente:
1
2 Universidad (Mision, Vision)
3

mismos.
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Mantener en todo momento un clima de empatia y consideracion entre estudiantes, profesores, administrativos, trabajadores, etc.
Cumplir con las leyes y reglamentos institucionales y orientar todos los esfuerzos en la direccion de los grandes propdésitos de la

Cumplir con las obligaciones de estudiantes y docentes para devengar la inversion que hace el estado Ecuatoriano en favor de los
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PROGRAMA DE ASIGNATURA - SILABO

Del Docente:

Esforzarme en conocer con amplitud al campo académico y practico

Asistir a clases siempre y puntualmente dando ejemplo al estudiante para exigirle igual comportamiento

Motivar, estimular y mostrar interés por el aprendizaje significativo de los estudiantes y evaluar a conciencia y con justicia

Estudiantes:

Mantener en todo momento un clima de empatia y consideracion entre estudiantes, profesores, administrativos, trabajadores,
etc.

Cumplir con las leyes y reglamentos institucionales y orientar todos los esfuerzos en la direccion de los grandes propositos de la
Universidad (Misién, Vision)

Cumplir con las obligaciones de estudiantes y docentes para devengar la inversion que hace el estado Ecuatoriano en favor de
los mismos.

Ser honesto, no copiar, no mentir
Firmar toda prueba y trabajo que realizo en conocimiento que no he copiado de fuentes no permitidas
Colaborar con los eventos programados por la institucion e identificarme con la carrera

Llevar siempre mi identificacion en un lugar visible

FIRMAS DE LEGALIZACION

WILLIAM ROBERT BASTIDAS BRAVO LUIS ALBERTO GUERRA CRUZ
DOCENTE COORDINADOR DE AREA DE CONOCIMIENTO

LUCAS ROGERIO GARCES GUAYTA
DIRECTOR DE DEPARTAMENTO
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